OCS/CRM接口

1， 系统架构
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RestProxy进程作为OCS与CRM的代理，将restful消息，数据库操作等转换成内部Rz接口，Rz接口基于UDP传输，消息定义见Restapi.h/c。
RestProxy通过SMCLI接口(telnet 4999)完成核心网网元AUC、HLR/HSS、VMS开户、修改、删除操作。进程启动时就会建好该连接。参数由文件配置。
RestProxy通过类似CLI接口与PSTN网元REDCOM互连，完成PSTN账户的开户、修改、删除操作，CLI命令详见操作手册。

2， 接口功能
RestAPI接口
包括预付费用户操作：查询账户信息、修改账户信息，充值等。

用户开户操作
1， CRM on-boarding完成后在数据表tb_sync_mobile (PSTN为tb_sync_pstn)插入用户开户数据信息，其中state=1(写状态)。
2， RestProxy扫描数据表tb_sync_mobile（条件为state=1）发现有新用户数据，依次检查用户是否prepaid，是否有VMS，将开户信息插入tb_sync_cn_cmd，该开户信息为EMS SMCLI开户命令，比如：create subscriber -imsi 460021234567890…，同时将该记录state值置为1。
3， RestProxy扫描数据表tb_sync_cn_cmd state=1 （或者state=3重复，该状态由CRM GUI修改），则通过SMCLI将命令发送到EMS，再由EMS将命令转发到核心网网元，完成移动用户开户。并根据EMS返回结果更新表记录state值，同时更新result, cause字段。
4， OCS用户开户不通过SMCLI，而是通过Rz接口create_subs_req消息将开户信息发送给OCS,完成开户。该开户过程同时可以制定CUG群组，CUG信息由表tb_prd_sub_prd_inst_551读取获得。同一CUG下用户呼叫，短信强制免费（非通过费率配置），同时CUG功能需要收取月租。

计费功能
1， 计费由CRM套餐来定义，包括基本套餐plan或者零时优惠套餐bundle。
2， CRM定义字头表config_area，restproxy将字头表导入到文件，再由OCS读入到内存，这样计费时可以由OCS查找正确字头到CRM查询费率。字头属性由OCS配置文件/usr/local/agt/etc/tariff/prefix_definition.txt定义，用于写CDR确定呼叫类型。
3， 业务请求时，由OCS查找相应字头，发起 Rz消息query_tariff_req，Restproxy收到消息后查询CRM数据表，获得套餐信息或费率信息，并返回给OCS.
4， 如果没有套餐，则计费按费率来算，跟之前普通计费一样。如果没定义字头，则返回失败，业务失败。
5， 如果订购了套餐，且有效restproxy则返回套餐信息（套餐实例ID，总套餐量，已经使用套餐量）, OCS通过套餐信息决定业务量。
6， 业务过程中，OCS通过Rz update_plan_info来更新套餐使用情况，套餐使用表为ratable_history。当套餐使用量到总使用量75%,100%时，RestProxy在表tb_sync_msg插入一条记录用来给CRM产生sms 通知。当套餐使用到100%时需修改 ratable_history.end_time为当前时间（时间写死为”20200831000000”，需修改）。

短信通知
1， 短信通知包括开户欢迎短信（包含selfcare密码）,套餐使用信息通知等。短信内容记录在表tb_sync_msg，新记录state=1。
2， 进程restproxy扫描表tb_sync_msg state=1，则将state=2并且通过Rz接口send_auth_code发给OCS,再由OCS通过SMPP接口发送给SMSC，完成短信发送。

租金收取及CUG功能管理
1， 租金一般用于附加产品（CUG也定义为附加产品）。
2， 每月1号，restproxy扫描表得到用户租金信息 并它通过Rz消息rent_charge_req给OCS。
3， OCS从balance里扣取租金并产生租金CDR。
4， 如果租金扣取失败，则CUG状态置为suspended，用户CUG功能暂时失效。
5， 用户充值后，OCS检查CUG状态为suspended，则通知restproxy扣取租金，租金收取成功后，CUG状态恢复为normal，CUG业务恢复。

销户操作
1， CRM GUI发起销户流程，或者用户过期且未能及时充值也会发起销户操作。
2， CRM将销户操作通过restful接口发送给restproxy，主要有账户ID, 业务号码。
3， Restproxy通过查询用户账户信息得到用户是否prepaid，是否有VMS业务。
4， Restproxy将销户命令（SMCLI delete操作）写入数据表tb_sync_cn_cmd state=1，该过程类似开户过程。
5， Restproxy将SMCLI命令发送给EMS, EMS再转发给核心网网元完成用户删除。
6， OCS用户销户通过Rz接口 delete_subs_req消息完成。

充值操作
1， 目前没有充值卡，所有充值都通过CRM GUI或者selfcare APP完成，现金或电子支付。
2， OCS目前已经支持语音、短信、USSD充值卡充值。
3， 充值命令通过Rz接口发送给Restproxy，CRM的充值卡密码包括批次号，每批次的充值卡加密密匙不一样，需要通过批次号查询得到。
4， 批次号为充值卡密码由第2/5/8/11位（位从0开始）共四位组成，由批次号查询表IMPORT_KEY得到加密密匙。
5， 充值卡密码加密算法为：hmac_md5，通过该算法得到充值卡密码查询数据表得到充值卡信息card_info_20c，充值卡状态STATE=”20C”为未使用，STATE=”20X”为已使用。
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