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[bookmark: _Toc66374455][bookmark: _Toc532238578][bookmark: _Toc1935087884][bookmark: _Toc1183281316][bookmark: _Toc173339853]范围
本规范给出了OMC系统北向操作服务接口的通用技术要求，规定了OMC北向接口查询、订阅等交互功能，适用于无线网、核心网、传输网和IP网四个专业，适用于新建OMC系统以及现网OMC系统改造。
本规范适用于OMC系统北向接口的设计和实现，是OMC系统提供商必须遵循的指导性文件。本规范是进行OMC系统的招标采购、工程设计、网络运营、管理、维护、检查和验收等方面的技术依据。

[bookmark: _Toc66374457][bookmark: _Toc204427180][bookmark: _Toc118028385][bookmark: _Toc118026100][bookmark: _Toc504400468][bookmark: _Toc118024572][bookmark: _Toc204427147][bookmark: _Toc124070755][bookmark: _Toc266287656][bookmark: _Toc532238580][bookmark: _Toc118024554][bookmark: _Toc145504488][bookmark: _Toc145500575][bookmark: _Toc173339854]术语、定义和缩略语
下列术语、定义和缩略语适用于本标准：
	英文缩写
	英文全称
	中文解释

	OMC
	Operations &Maintenance Center
	操作维护中心

	NMS
	Network Management System
	网络管理系统

	OSS
	Operation Support Systems
	运维支撑系统

	REST
	Representational State Transfer
	表述性状态传递

	RESTful
	Representational State Transfer
	REST风格

	rmUID
	Resource Management Universal Identifier
	网络资源对象的全网唯一标识


[bookmark: _Toc204427149][bookmark: _Toc204427181][bookmark: _Toc204427182][bookmark: _Toc204427148][bookmark: _Toc532238581][bookmark: _Toc140714044][bookmark: _Toc66374458][bookmark: _Toc50558048][bookmark: _Toc173339855]操作服务接口通用技术约定
上层网管系统通过REST API（REST+JSON）对OMC发起对FCAPS的操作，从而OMC系统能够通过服务的方式让架构和能力更加开放，具备可编排性、可扩展性及可维护性等特征。
[bookmark: _Toc66374459][bookmark: _Toc532238582][bookmark: _Toc1473072171][bookmark: _Toc601442161][bookmark: _Toc173339856]通信协议
HTTPS加密传输方式。
[bookmark: _Toc232873498][bookmark: _Toc66374460][bookmark: _Toc532238583][bookmark: _Toc1732495381][bookmark: _Toc173339857]接口风格
接口采用RESTful风格。
[bookmark: _Toc319098794][bookmark: _Toc66374461][bookmark: _Toc1189676052][bookmark: _Toc173339858]时间数据格式
无特殊说明，时间类数据字段格式均为“YYYY-MM-DD HH24:mm:ss”，如 2018-12-12 09:00:00。
[bookmark: _Toc66374462][bookmark: _Toc1812652394][bookmark: _Toc826764199][bookmark: _Toc532238584][bookmark: _Toc173339859]URI样式
· 服务接口的根路径如下，更细的路径在资源和性能数据接口中定义。
· URI的命名方式采用驼峰命名法。
/api/rest/{apiCategory}/{apiVersion}
	路径参数
	含义说明

	/api/rest
	服务接口入口根路径

	apiCategory
	服务分类，可取值securityManagement、resourceManagement、performanceManagement、faultManagement、serviceManagement

	apiVersion
	服务接口的版本，取值为字符串,格式为“v”+“数字”，如v1、v2等，约定从v1开始使用 ，当前版本为v1


[bookmark: _Toc1045769616][bookmark: _Toc1206696503][bookmark: _Toc532238585][bookmark: _Toc66374463][bookmark: _Toc173339860]消息头信息
· 消息头中携带的资源表示的格式由Content-Type和Accept头字段中的媒体类型指示。 应支持的媒体类型是：
application/json (RFC 7159)
· 字符集：charset=UTF-8，为No BOM编码方式。
· Header的字段命名采用驼峰命名法。
[bookmark: _Toc112563653][bookmark: _Toc532238586][bookmark: _Toc1243769064][bookmark: _Toc66374464][bookmark: _Toc173339861]请求报文
· 请求报文的属性字段命名采用驼峰命名法。
· 请求报文的请求参数需要严格遵循接口定义，除可选参数外其他参数必须存在，也不能含有接口未定义的参数。
[bookmark: t4][bookmark: t1][bookmark: t5][bookmark: t2][bookmark: t3][bookmark: _Toc2071706611][bookmark: _Toc420838750][bookmark: _Toc532238587][bookmark: _Toc66374465][bookmark: _Toc173339862]接口方法
API接口的HTTP/1.1方法语义：
· GET：用于查询资源数据、性能数据、告警数据、资源变更订阅、告警关联订阅
· POST：用于创建资源变更订阅、创建告警关联订阅、上报资源变更事件、上报告警关联事件
· DELETE：用于删除资源变更订阅、告警关联订阅
[bookmark: _Toc532238588][bookmark: _Toc66374466][bookmark: _Toc2020642266][bookmark: _Toc1373221679][bookmark: _Toc173339863]响应报文
· 响应报文的属性字段命名采用驼峰命名法。
· 响应失败情况下，除可选的error对象，其他响应参数均不上报。
[bookmark: _Toc66374467][bookmark: _Toc730004644][bookmark: _Toc532238589][bookmark: _Toc628171004][bookmark: _Toc173339864]返回码
用HTTP 状态码表示接口调用的返回码。
除每个接口中列举的状态码，其余情况下，HTTP/1.1应参照表4-1返回操作结果状态码。 
针对接口有400、404、406多种返回码适用场景的情况下，返回的优先级如下：
1、 对于URI路径错误，即“？“前的部分，参数值非法报400；其它错误直接返回404，rmUID合法性除外；
例如，查询资源数据接口，/api/rest/resourceManagement/{apiVersion}/elementType/{elementTypeValue}/objectType/{objectTypeValue}不符合规范要求，“elementTypeValue”和“objectTypeValue”参数取值错误返回400，其它错误返回404；
2、 对于参数校验多种错误场景（accessToken除外）， OMC系统应先校验参数名是否合法或缺失，再校验参数值规则、类型是否合法或缺失，再校验资源是否存在。因此406、400、404之间的参数校验返回优先级应为406、400、404。
以下章节分别叙述返回码及场景。
[bookmark: _Toc613976397][bookmark: _Toc640455576][bookmark: _Toc173339865] 成功的返回码200、201、202、204
	返回的状态码
	返回状态码的条件
	适用接口范围和场景

	200 OK
	请求已成功，请求所希望的响应头或数据体将随此响应返回。出现此状态码是表示正常状态。
	1、登录成功
2、握手成功
3、查询资源数据成功
4、查询资源变更订阅成功
5、上报变更成功
6、查询性能瞬时数据成功
7、查询实时告警数据成功
8、查询告警关联关系订阅成功
9、上报告警关联关系成功

	201 Created
	请求已经被实现，而且有一个新的资源已经依据请求的需要而建立，且其 URI 已经随Location 头信息返回。
	1、创建资源变更订阅成功
2、创建告警关联关系订阅成功

	202 Accepted
	服务器已接受请求，但尚未处理。
	仅适用异步接口，目前暂不涉及

	204 No Content
	服务器成功处理了请求，但不需要返回任何实体内容。
	1、退出登录成功
2、删除资源变更订阅成功
3、删除告警关联关系成功


[bookmark: _Toc442380544][bookmark: _Toc948827068][bookmark: _Toc173339866] 400 Bad Request 
返回状态码的条件：错误请求，当前请求无法被服务器理解。除非进行修改，否则客户端不应该重复提交这个请求。
400-1 请求URI或请求消息体中的参数rmUID取值不合法，不符合公共数据分册定义
· 场景号：1
· 适用场景：请求URI或请求消息体中的参数rmUID取值不合法，不符合公共数据分册定义
· Error填写规则及样例：
rmUID取值不合法
HTTP/1.1 400 Bad Request
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
 "error": {
 "errorCode": "1",
  "errorInfo": " rmUIDs is invalid: 3101HWWXACL"
 }
}
400-2 重复订阅资源变更
· 场景号：2
· 适用场景：重复订阅资源变更
· Error填写规则及样例：
HTTP/1.1 400 Bad Request
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
 "error": {
  "errorCode": "2",
  "errorInfo": "duplicate with subscription id :1"
 }
}
400-3 重复订阅告警关联关系
· 场景号：3
· 适用场景：重复订阅告警关联关系
· Error填写规则及样例：
HTTP/1.1 400 Bad Request
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
 "error": {
  "errorCode": "3",
  "errorInfo": "duplicate subscription"
 }
}
400-4 登录用户名或密码错误
· 场景号：4
· 适用场景：登录用户名或密码错误
· Error填写规则及样例：
HTTP/1.1 400 Bad Request
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error":{
"errorCode": "4",
"errorInfo": "incorrect username and password"
}
400-5 值数据类型不合法、参数取值非法、必选参数值为空、可选参数仅输入名未输入值等非法场景
· 场景号：5
· 适用场景：值数据类型不合法、参数取值非法、必选参数值为空、可选参数仅输入名未输入值等非法场景
· Error填写规则及样例：
HTTP/1.1 400 Bad Request
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error":{
"errorCode": "5",
"errorInfo": "wrong parameter value"
}
400-6 CMCA集中认证登录错误
· 场景号：6
· 适用场景：CMCA集中认证登录错误
· Error填写规则及样例：
HTTP/1.1 400 Bad Request
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error":{
"errorCode":"6",
"errorInfo":"CMCA centralized authentication login error"
} 
400-7 无效json格式
· 场景号：7
· 适用场景：无效json格式
· Error填写规则及样例：
HTTP/1.1 400 Bad Request
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error":{
"errorCode": “7",
"errorInfo": “invalid json format"
}
[bookmark: _Toc1870452901][bookmark: _Toc501417094][bookmark: _Toc173339867] 401 Unauthorized
返回状态码的条件：仅在HTTPS（BASIC认证、DIGET认证）认证的场景使用，若为其他认证机制，认证失败后则返回403状态码。响应需包含WWW-Authenticate首部用以质询用户信息。
401-1 未携带accessToken
· 场景号：1
· 适用场景：未携带accessToken
· Error填写规则及样例：
HTTP/1.1 401 Unauthorized
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "accessToken is not carried"
401-2 accessToken失效或不存在
· 注：
(1)登录后超过expires时期限制，需要重新登录
(2)握手后超过expires时期限制，需要重新登录
· 场景号：2
· 适用场景：accessToken失效或不存在
· Error填写规则及样例：
HTTP/1.1 401 Unauthorized
Content - Type: application/json;charset=UTF-8
Content-Length:…
{

"error": {
"errorCode":"2",
"errorInfo":"accessToken fails or does not exist"
}
}
· [bookmark: _Toc1836282321][bookmark: _Toc591268030][bookmark: _Toc173339868] 403 Forbidden
返回状态码的条件：访问是被禁止的，服务器拒绝执行它。
403-1 用户有登录权限，没有某些接口的操作权限
例如：
使用一个没有OMC北向操作服务接口权限的用户，登陆后执行查询资源数据操作
· 场景号：1
· 适用场景：用户有登录权限，没有某些接口的操作权限
· Error填写规则及样例：
HTTP/1.1 403 Forbidden
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "do not have the operation permissions"
}
}
· [bookmark: _Toc909478010][bookmark: _Toc1034945541][bookmark: _Toc173339869] 404 Not Found
返回状态码的条件：请求失败，请求所希望得到的资源未被在服务器上发现
说明：输入的资源部分存在部分不存在也返回404，此时不用返回能找到的资源，但需要给出所有找不到的资源
404-1 请求的URI不存在
· 场景号：1
· 适用场景：请求的URI不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "the requested URI does not exist"
}
}
404-2 查询的资源不存在
· 场景号：2
· 适用场景：查询的资源不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json 
Content-Length:…
{
 "error": {
  "errorCode": "2",
"errorInfo": "rmUIDs does not exist: 3101HWWXACLC3221483521, 3101HWWXACLC3221483522"
 }
}
404-3 查询的性能对象不存在
· 场景号：3
· 适用场景：查询的性能对象不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "3",
"errorInfo": "rmUIDs does not exist: 3101HWWXACLC3221483521, 3101HWWXACLC3221483522"
}
}
404-4 查询的告警不存在
· 场景号：4
· 适用场景：查询的告警不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "4",
"errorInfo": "alarmIds does not exist: 584933"
}
}
404-5 查询的资源变更订阅不存在
· 场景号：5
· 适用场景：查询的资源变更订阅不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "5",
"errorInfo": "subscription id does not exist: 7"
}
}
404-6 欲删除的资源变更订阅不存在
· 场景号：6
· 适用场景：欲删除的资源变更订阅不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "6",
"errorInfo": "subscription id does not exist: 7"
}
}
404-7 查询的告警关联关系订阅不存在
· 场景号：1
· 适用场景：查询的告警关联关系订阅不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "7",
"errorInfo": "subscription does not exist"
}
}
404-8 欲删除的告警关联关系订阅不存在
· 场景号：1
· 适用场景：欲删除的告警关联关系订阅不存在
· Error填写规则及样例：
HTTP/1.1 404 Not Found
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "8",
"errorInfo": "subscription does not exist"
}
}
· [bookmark: _Toc1859650534][bookmark: _Toc1955798371][bookmark: _Toc173339870] 405 Method Not Allowed
返回状态码的条件：请求行中指定的请求方法不能被用于请求相应的资源。
405-1 请求行中指定的请求方法不能被用于请求相应的资源
例如：
查询资源接口使用Delete请求方法。
· 场景号：1
· 适用场景：请求行中指定的请求方法不能被用于请求相应的资源
· Error填写规则及样例：
HTTP/1.1 405 Method Not Allowed
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "method not allowed"
}
}
· [bookmark: _Toc669526500][bookmark: _Toc1718520415][bookmark: _Toc173339871] 406 Not Acceptable
返回状态码的条件：请求的资源的内容特性无法满足请求头中的条件，因而无法生成响应实体。
406-1 url查询条件或者请求消息体中必选参数缺失
· 场景号：1
· 适用场景：url查询条件或者请求消息体中必选参数缺失。参数既有缺失又有错误的情况下优先报1
· Error填写规则及样例：
HTTP/1.1 406 Not Acceptable
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "missing parameter: rmUIDs"
}
}
406-2 url查询条件或者请求消息体中参数错误
· 场景号：2
· 适用场景：url查询条件或者请求消息体中参数错误
· Error填写规则及样例：
参数名错误

HTTP/1.1 406 Not Acceptable
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "2",
"errorInfo": "parameter name error: UIDs"
}
}
· [bookmark: _Toc2065058867][bookmark: _Toc1665046402][bookmark: _Toc173339872] 413 Request Entity Too Large
返回状态码的条件：服务器拒绝处理当前请求，因为该请求提交的实体数据大小超过了服务器愿意或者能够处理的范围。
413-1 一个OSS的资源变更订阅超过20
· 场景号：1
· 适用场景：一个OSS的资源变更订阅超过20
· Error填写规则及样例：
HTTP/1.1 413 Request Entity Too Large
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "the number of subscriptions greater than 20"
}
}
413-2 请求消息体超大（可选）
· 场景号：2
· 适用场景：请求消息体超大
· Error填写规则及样例：
HTTP/1.1 413 Request Entity Too Large
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error":{
"errorCode": "2",
"errorInfo": "request entity too large"
}
· [bookmark: _Toc1961158502][bookmark: _Toc575474357][bookmark: _Toc173339873] 414 Request-URI Too Long
返回状态码的条件：URI长度超过服务器能处理的范围。
414-1 查询资源数据接口，输入超过50个rmUID
· 场景号：1
· 适用场景：查询资源数据接口，输入超过50个rmUID
· Error填写规则及样例：
HTTP/1.1 414 Request-URI Too Long
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "the number of rmUIDs greater than 50"
}
}
414-2 查询告警数据接口，输入超过50个alarmId
· 场景号：2
· 适用场景：查询告警数据接口，输入超过50个alarmId
· Error填写规则及样例：
HTTP/1.1 414 Request-URI Too Long
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "2",

"errorInfo": "the number of alarmIds greater than 50"
}
}
414-3 查询性能数据接口，输入超过50个rmUID
· 场景号：3
· 适用场景：查询性能数据接口，输入超过50个rmUID
· Error填写规则及样例：
HTTP/1.1 414 Request-URI Too Long
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "3",

"errorInfo": "the number of rmUIDs greater than 50"
}
}
414-4 请求URI超长（可选）
· 场景号：4
· 适用场景：请求URI超长
· Error填写规则及样例：
HTTP/1.1 414 Request-URI Too Long
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error":{
"errorCode": "4",
"errorInfo": "request URI too long"
}
· [bookmark: _Toc1611928958][bookmark: _Toc1878655658][bookmark: _Toc173339874] 415 Unsupported Media Type
返回状态码的条件：对于当前请求的方法和所请求的资源，请求中提交的实体并不是服务器中所支持的格式，因此请求被拒绝。
 415-1 对于当前请求的方法和所请求的资源，请求中提交的实体并不是服务器中所支持的格式，因此请求被拒绝。
· 场景号：1
· 适用场景：对于当前请求的方法和所请求的资源，请求中提交的实体并不是服务器中所支持的格式，因此请求被拒绝。
例如：
OSS构造请求
Content-Type: application/xml
· Error填写规则及样例：
HTTP/1.1 415 Unsupported Media Type
Content - Type: application/json;charset=UTF-8
Content-Length:…
{
"error": {
"errorCode": "1",
"errorInfo": "unsupported media type"
}
}

[bookmark: _Toc113582165][bookmark: _Toc66374468][bookmark: _Toc1183790201][bookmark: _Toc532238590][bookmark: _Toc173339875]认证接口
OMC作为服务端，OSS作为客户端，认证接口调用流程如下图所示：
[image: C:\Users\cmcc\Desktop\image001.png]
主要步骤说明：
1. 客户端调用服务端的登录接口，服务端返回accessToken给客户端。
2. 客户端调用服务端的业务接口，在请求消息头中包含accessToken，服务端返回执行结果给客户端。
3. 客户端调用服务端的退出接口,accessToken失效。

[bookmark: _Toc66374469][bookmark: _Toc1673402399][bookmark: _Toc2009968619][bookmark: _Toc532238591][bookmark: _Toc173339876]登录接口
OSS登录OMC时，可以使用用户名密码认证和CMCA证书认证两种方式，由OSS选择对应的接口进行请求。
[bookmark: _Toc66374470][bookmark: _Toc1624812223][bookmark: _Toc1428278881][bookmark: _Toc173339877]用户名密码登录接口
操作成功时返回状态码200，失败时根据表4-1返回相应状态码。

URI
/api/rest/securityManagement/{apiVersion}/oauth/token
访问方法
POST
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	grantType
	鉴权类型
	请求消息体
	字符串
	鉴权类型，申请Token时取值password
	必选

	userName
	登录用户名
	请求消息体
	字符串
	登录用户名。用户名由字母和数字组成，字母不区分大小写
说明：
必须为服务端的非admin用户
	必选

	value
	登录密码
	请求消息体
	字符串
	登录密码。密码中不得含有“"”
	必选


请求报文样例
POST /api/rest/securityManagement/v1/oauth/token HTTP/1.1
Host: serverIP:port
Content-Type: application/json;charset=UTF-8
Content-Length:…
{
"grantType": "password", 
"userName": "test", 
"value": "XXXXXX"
}
响应参数
返回错误码包括：
 
	返回码
	场景

	400
	4、5、7

	404
	1

	405
	1

	406
	1、2

	415
	1




	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	accessToken
	访问Token
	响应消息体
	字符串
	登录成功后，返回Token。当调用其他API接口时，需要在请求消息头中accessToken字段填写。
	成功时必选

	expires
	accessToken超时时间
	响应消息体
	数字
	accessToken的超期时间，单位秒，固定值1800
	成功时必选

	error
	错误对象
	响应消息提
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选



error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
HTTP/1.1 200 OK 
Content-Type: application/json;charset=UTF-8
Content-Length:…
{
"accessToken": "52661fbd-6b84-4fc2-aa1e-17879a5c6c9b",
"expires": 1800
}

注意事项
1、 需要在服务端创建用户，以及绑定对应权限，以便与客户端进行对接。
2、 给不同OSS分配的用户名应不同。
3、 来自同一用户重复登录时，服务端返回不同的accessToken。
4、 OMC使用userName和value的数据作为用户名和密码进行用户登录校验，当用户名、密码和OMC侧配置的一致时，OMC验证通过。
[bookmark: _Toc66374471][bookmark: _Toc816976709][bookmark: _Toc510946801][bookmark: _Toc532238592][bookmark: _Toc173339878]CMCA集中认证登录接口
操作成功时返回状态码200，失败时根据表4-1返回相应状态码。

URI
/api/rest/securityManagement/{apiVersion}/oauth/CMCAtoken
访问方法
POST
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	grantType
	鉴权类型
	请求消息体
	字符串
	鉴权类型，申请Token时取值 cmca 
	必选

	userName
	登录用户名
	请求消息体
	字符串
	登录用户名。用户名由字母和数字组成。CMCA认证在做证书认证时，用户名大小写敏感。CMCA认证过程有两个步骤，第一步OMC对证书文件进行签名验证的时候，用户名大小写敏感；第二步OMC比对userName段用户名和OMC系统内配置的用户名，进行用户存在性验证登录时大小写不敏感。
说明：
必须为服务端的非admin用户
	必选

	value
	签名信息
	请求消息体
	字符串
	通过CMCA证书私钥对userName登录用户名的签名字符串，签名算法使用RSA，输出时按base64编码方式进行格式化。
	必选

	cert
	CMCA证书
	请求消息体
	字符串
	证书文件的base64编码的字符串。
	必选


请求报文样例
POST /api/rest/securityManagement/v1/oauth/CMCAtoken HTTP/1.1
Host: serverIP:port
Content-Type: application/json;charset=UTF-8
Content-Length:…
{
"grantType": "cmca", 
"userName": "test", 
"value": "XXXXXX",
"cert": "cmcaAAAAAAAAAA"
}
响应参数
返回失败码包括：

	返回码
	场景

	400
	5、6、7

	404
	1

	405
	1

	406
	1、2

	415
	1




	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	accessToken
	访问Token
	响应消息体
	字符串
	登录成功后，返回Token。当调用其他API接口时，需要在请求消息头中accessToken字段填写。
	成功时必选

	expires
	accessToken超时时间
	响应消息体
	数字
	accessToken的超期时间，单位秒，固定值1800
	成功时必选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
HTTP/1.1 200 OK 
Content-Type: application/json;charset=UTF-8
Content-Length:…
{
"accessToken": "52661fbd-6b84-4fc2-aa1e-17879a5c6c9b",
"expires": 1800
}

注意事项
1、 需要在服务端创建用户，以及绑定对应权限，以便与客户端进行对接。
2、 给不同OSS分配的用户名应不同。
3、 来自同一用户重复登录时，服务端返回不同的accessToken。
4、 OMC按照如下过程进行认证，全部验证通过则OMC验证通过：
a) OMC对cert段的证书文件进行证书有效性验证。
b) OMC通过证书文件对value段的签名信息进行验签，和userName段比对进行签名验证。
c) OMC通过证书文件中的CN段获取证书用户名，和userName段比对进行证书绑定验证。
d) OMC比对userName段用户名和OMC侧配置的用户名，进行用户存在性验证
[bookmark: _Toc66374472][bookmark: _Toc2064592892][bookmark: _Toc1843263701][bookmark: _Toc173339879]退出接口
    操作成功时返回状态码204，失败时根据表4-1返回相应状态码。
URI
/api/rest/securityManagement/{apiVersion}/oauth/token
访问方法
DELETE
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	accessToken
	访问Token
	请求消息头
	字符串
	登录成功后返回的Token
	必选


请求报文样例
DELETE /api/rest/securityManagement/v1/oauth/token 
HTTP/1.1
Host: serverIP:port
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回失败码包括：
	返回码
	场景

	401
	1、2

	404
	1

	405
	1

	415
	1



	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
HTTP/1.1 204 NO CONTENT 
Content-Type: application/json;charset=UTF-8
Content-Length:…

[bookmark: _Toc66374473][bookmark: _Toc571967618][bookmark: _Toc532239581][bookmark: _Toc532238593][bookmark: _Toc133931085][bookmark: _Toc173339880]握手接口
    操作成功时返回状态码200，失败时根据表4-1返回相应状态码。
URI
/api/rest/securityManagement/{apiVersion}/oauth/handshake
访问方法
POST
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	accessToken
	访问Token
	请求消息头
	字符串
	登录成功后返回的Token
	必选


请求报文样例
POST /api/rest/securityManagement/v1/oauth/handshake HTTP/1.1
Host: serverIP:port
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回失败码包括：
	返回码
	场景

	401
	1、2

	404
	1

	405
	1

	415
	1


	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文成功样例
HTTP/1.1 200 OK 
Content-Type: application/json;charset=UTF-8
Content-Length:…
{
}
注意事项
1、 用户登录后，如果持续expires秒没有操作，accessToken会自动失效。如果需要继续使用该accessToken，应在失效前调用握手接口。
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提供查询资源对象属性的功能。操作成功时返回状态码200，失败时根据表4-1返回相应状态码。
URI
/api/rest/resourceManagement/{apiVersion}/elementType/{elementTypeValue}/objectType/{objectTypeValue}?rmUIDs={rmUIDValues}&fields={attributeNames}
访问方法
GET
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	elementTypeValue
	网元类型
	URI路径
	字符串
	如MME、ENB、PTN、PON，具体定义请见《OMC北向接口数据规范—公共数据分册》
	必选

	objectTypeValue
	资源对象类型
	URI路径
	字符串
	该组网络资源模型归属的对象类，具体定义请见《OMC北向接口数据规范-XX资源数据分册》及各专业OMC北向接口操作服务规范分册（如各专业业务配置技术规范）中定义的资源对象，无线、核心网使用对象全称，如EutranCellTdd、InventoryUnitRru、EthernetPort等。传输和IP使用对象简称，如OMC、PRT等。
	必选

	rmUIDs
	统一资源定位符
	URI查询
	字符串
	固定字符串
	必选

	rmUIDValues
	资源对象rmUID列表
	URI查询
	字符串
	多个资源对象的rmUID的英文逗号分割，一个rmUID时无英文逗号,最多指定50个rmUID，rmUID定义请见《OMC北向接口数据规范—公共数据分册》
	必选

	fields
	属性域集合
	URI查询
	字符串
	· [bookmark: OLE_LINK3]无线网小区对象类型必选，包括5G：NRCellCU、NRCellDU、NRCellCUPhysical、NRCellDUPhysical；4G：EutranCellTdd、EutranCellFdd、EutranCellNB。
· 不指定fields时，查询资源的全部属性
· 指定fields时，查询指定的属性
	可选

	attributeNames
	属性名列表
	URI查询
	字符串
	指定fields时，必选。
资源对象多个属性名的英文逗号分割，一个属性名时无英文逗号。具体属性请参见《OMC北向接口数据规范-XX资源数据分册》及各专业OMC北向接口操作服务规范分册（如各专业业务配置技术规范）中定义的资源对象属性
	可选

	accessToken
	会话标识
	请求消息头
	字符串
	会话标识，用于API访问鉴权
	必选


请求报文样例
查询单个资源对象的属性：
GET /api/rest/resourceManagement/v1/elementType/GNB/objectType/NRCellDU?rmUIDs=1101HWWX1CLD0000015704000100&fields=UserLable,nCI,nRTac HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}

查询多个资源对象的属性：
GET /api/rest/resourceManagement/v1/elementType/GNB/objectType/NRCellDU?rmUIDs=1101HWWX1CLD0000015704000100,1101HWWX1CLD0000015704000101&fields=UserLable,nCI,nRTac HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回失败码包括：
	返回码
	场景

	400
	1、5

	401
	1、2

	403
	1

	404
	1、2

	405
	1

	406
	1、2

	414
	1、4

	415
	1



	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	data
	资源对象列表
	响应消息体
	对象数组
	详见data对象数组中的对象定义。对于无线专业，多种网元部署方式下的资源对象属性应分开上报，比如NRCellDU的同一个rmUID同时对应NSA、SA组网场景时，应分为两个不同的对象上报
	成功时必选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


data对象数组中的对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	rmUID
	资源对象rmUID
	响应消息体
	字符串
	资源对象rmUID,定义参见《OMC北向接口数据规范-公共数据分册》
	必选

	deployment
	网元部署方式
	响应消息体
	字符串
	仅针对无线专业，无线专业必选，取值为“NSA”、“SA”，分别对应5G核心网非独立部署场景、5G核心网独立部署场景的网元。GNB对应NSA场景时取值“NSA”，对应SA场景时取值“SA”。ENB为锚点站时取值“NSA”和“LTE”，为传统站时取值为“”。
	可选

	{attributes}
	资源对象属性名值对列表
	响应消息体
	按照实际返回的属性类型定义上报
	资源对象多个属性名值对的英文逗号分割，一个属性名值对时无英文逗号。无线专业对应SA、NSA等不同场景下的属性。属性请见《OMC北向接口数据规范-XX资源数据分册》及各专业OMC北向接口操作服务规范分册（如各专业业务配置技术规范）中定义的资源对象属性
	必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
成功样例：
查询单个资源对象的属性：
HTTP/1.1 200 OK
Content - Type: application/json 
Content-Length:…
{
"data": [{
"rmUID": "1101HWWX1CLD0000015704000100",
"deployment": "NSA",
"UserLable": "NRCellDU1",
"nCI": "157040-100",
"nRTac": 1,
"DrxAlgoSwitch": "ON",
"DrxonDurationTimer":"{(71,MS10),(72,MS10),(73,MS10),(74,MS10),(76,MS10),(9,MS10),(6,MS10),(5,MS10),(8,MS10),(7,MS10),(2,MS10),(1,MS10),(4,MS10),(3,MS10),(70,MS10)}"
    }]
}
查询多个资源对象的属性：
HTTP/1.1 200 OK
Content - Type: application/json 
Content-Length:…
{
"data": [{
"rmUID": "1101HWWX1CLD0000015704000100",
"deployment": "NSA",
"UserLable": "NRCellDU1",
"nCI": "157040-100",
"nRTac": 1
        },
        {
"rmUID": "1101HWWX1CLD0000015704000101",
"deployment": "SA",
"UserLable": "NRCellDU2",
"nCI": "157040-101",
"nRTac": 1
        }
    ]
}

布尔型参数按照下面格式上报：
"bBOOLTrue": "TRUE",
"bBOOLFalse": "FALSE",
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提供查询资源对象属性的功能，指定父对象查询所有子对象信息，适用于传输、IP专业，适用对象范围参见《OMC北向接口数据规范-XX资源数据分册》及传输、IP专业OMC北向接口操作服务规范分册（如传输、IP专业业务配置技术规范）。操作成功时返回状态码200，失败时根据表4-1返回相应状态码。
URI
/api/rest/resourceManagement/{apiVersion}/elementType/{elementTypeValue}/objectType/{objectTypeValue}/{rmUIDValue}/subObjectType/{subObjectTypeValue}？marker={marker}&limit={limit}
访问方法
GET
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	elementTypeValue
	网元类型
	URI路径
	字符串
	如PTN、OTN，具体定义请见《OMC北向接口数据规范—公共数据分册》
	必选

	objectTypeValue
	资源对象类型
	URI路径
	字符串
	该组网络资源模型归属的对象类，具体定义请见《OMC北向接口数据规范-XX资源数据分册》及传输、IP专业OMC北向接口操作服务规范分册（如传输、IP专业业务配置技术规范）中定义的资源对象，传输和IP使用对象简称，如OMC、PRT等。
	必选

	subObjectTypeValue
	资源子对象类型
	URI路径
	字符串
	1.该组网络资源模型归属的对象类，具体定义请见《OMC北向接口数据规范-XX资源数据分册》及传输、IP专业OMC北向接口操作服务规范分册（如传输、IP专业业务配置技术规范）中定义的资源对象，传输和IP使用对象简称，如OMC、PRT等。
2.该参数与objectTypeValue参数配合使用。如传输PON专业，查询指定单板下的所有端口，则objectTypeValue 取值为CRD，subObjectTypeValue取值为PRT。
	必选

	rmUIDValue
	统一资源定位符
	URI路径
	字符串
	父对象资源的rmUID，rmUID定义请见《OMC北向接口数据规范—公共数据分册》
	必选

	limit
	分页限制
	URI查询
	整数
	默认值：1000
每个分页的数据条数，取值范围：1~1000
数据迁移不影响每页返回的数据，比如共返回300条数据，每页100，删除81-90号数据后，第二页返回的是101-200号数据
	可选

	marker
	分页标识
	URI查询
	字符串
	分页场景，下一页的marker，从上一页查询响应的header信息中获取，首次查询不用填。
	可选

	accessToken
	会话标识
	请求消息头
	字符串
	会话标识，用于API访问鉴权
	必选


请求报文样例
根据网元查询单板对象：
GET /api/rest/resourceManagement/v1/elementType/PTN/objectType/NEL/2201HWCSTNEL5fb366136150d467/subObjectType/CRD?limit=10  HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP: port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回失败码包括：
	返回码
	场景
	说明

	400
	1、5
	当父对象rmUID不合法时，返回400-1，而非404-1

	401
	1、2
	

	403
	1
	

	404
	1、2
	

	405
	1
	

	406
	1、2
	

	414
	1、4
	

	415
	1
	



	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	data
	资源对象列表
	响应消息体
	对象数组
	详见data对象数组中的对象定义，返回的是子对象信息。
	必选

	isTruncated
	是否存在分页（下一页）
	消息头
	布尔
	是否存在分页，取值true和false
	可选

	nextPage
	下一页查询URI
	消息头
	字符串
	若存在分页（即下一页），必须返回下一页查询的URI
	可选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


data对象数组中的对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	rmUID
	资源对象rmUID
	响应消息体
	字符串
	资源对象rmUID,定义参见《OMC北向接口数据规范-公共数据分册》
	必选

	{attributes}
	资源对象属性名值对列表
	响应消息体
	按照实际返回的属性类型定义上报
	资源对象多个属性名值对的英文逗号分割，一个属性名值对时无英文逗号。属性请见《OMC北向接口数据规范-XX资源数据分册》及传输、IP专业OMC北向接口操作服务规范分册（如传输、IP专业业务配置技术规范）中定义的资源对象属性
	必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选
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响应报文样例
成功样例：
HTTP/1.1 200 OK
Content - Type: application/json 
isTruncated: true 
nextPage: /api/rest/resourceManagement/v1/elementType/PTN/objectType/NEL/2201HWCSTNEL5fb366136150d467/subObjectType/CRD?marker=f44b88c8-4c86-11e9-aeff-286ed488df85&limit=10
Content-Length:…
{
    "data": [
        {
            "rmUID": "2201HWCSTCRD69e42a8be9b52781",
            "nermUID": "2201HWCSTNEL5fb366136150d467",
            "holderrmUID": "2201HWCSTEQH8552ba78440f8e49",
            "nativeName": "PIU",
            "cardType": "TND1PIU (TND1PIU)",
            "cardSubType": "--",
            "softwareVersion": "5.10.00",
            "hardwareVersion": "TND1PIU VER.A",
            "serialNumber": "020KHX6TB1127372",
            "serviceState": "IN_SERVICE",
            "role": "Master"
        },
        {
            "rmUID": "2201HWCSTCRDddd7806427c1df4c",
            "nermUID": "2201HWCSTNEL5fb366136150d467",
            "holderrmUID": "2201HWCSTEQH26c594ffc695a349",
            "nativeName": "PIU",
            "cardType": "TND1PIU (TND1PIU)",
            "cardSubType": "--",
            "softwareVersion": "5.10.00",
            "hardwareVersion": "TND1PIU VER.A",
            "serialNumber": "020KHX6TB1126964",
            "serviceState": "IN_SERVICE",
            "role": "Master"
        },
                 ...
    ]
}
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[bookmark: OLE_LINK6][bookmark: OLE_LINK5]支持订阅资源变更事件，并能及时上报变更事件，实现创建订阅、查询订阅、删除订阅、上报变更的功能接口。一个OSS最多创建20个订阅，最少支持5个OSS。相同的事件类型、网元类型、资源对象类型，同一个登录用户名不允许重复订阅。
资源变更的事件类型：
· ObjectCreationEvent：资源对象新增事件
· ObjectDeletionEvent：资源对象删除事件
· ObjectAttributeValueChangeEvent：资源对象属性值变更事件
资源变更接口交互流程如下图所示。
[image: ]
    主要步骤说明：
1. OSS向OMC订阅资源变更事件，OMC返回订阅成功给OSS。
2. 资源对象变更产生时，OMC主动向OSS发送事件。 Token超时情况、OSS登录期间和退出登录期间，均应对已生成且未被删除的订阅持续实时上报资源变更事件。
3. 当OSS不需要订阅资源变更事件时，调用OMC的删除订阅接口删除订阅。
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提供创建订阅的功能。操作成功时返回状态码201，失败时根据表4-1返回相应状态码。
URI
/api/rest/resourceManagement/{apiVersion}/subscriptions
访问方法
POST
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	accessToken
	会话标识
	请求消息头
	字符串
	会话标识，用于API访问鉴权。创建、查询、删除时利用该token关联用户名。
	必选

	eventType
	资源变更事件类型
	请求消息体
	枚举数组
	枚举值，取值范围为ObjectCreationEvent、ObjectDeletionEvent、ObjectAttributeValueChangeEvent，分别表示资源对象新增事件、资源对象删除事件、资源对象属性值变更事件，不指定此属性默认为全选
	可选

	elementType
	网元类型
	请求消息体
	字符串
	如MME、ENB、PTN、PON，具体定义请见《OMC北向接口数据规范—公共数据分册》
	必选

	objectType
	资源对象类型
	请求消息体
	字符串数组
	该组网络资源模型归属的对象类，具体定义请见《OMC北向接口数据规范-XX资源数据分册》及各专业OMC北向接口操作服务规范分册（如各专业业务配置技术规范）中定义的资源对象，无线、核心网使用对象全称，传输和IP使用对象简称。对于无线网，不建议订阅GsmRelation、UtranRelation、EutranRelation 、NRRelation等邻区对象类型。
	必选

	callbackUrl
	URL
	请求消息体
	字符串
	回调URL，资源对象变更时，OMC向OSS提供的这个回调URL发送事件。
	必选



请求报文样例
    订阅资源对象新增、删除和属性值变更事件：
POST /api/rest/resourceManagement/v1/subscriptions HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
    "eventType": ["ObjectCreationEvent","ObjectDeletionEvent","ObjectAttributeValueChangeEvent"],
    "elementType": "GNB",
    "objectType": ["NRCellCU","NRCellDU"]，
    "callbackUrl": "https://x.x.x.x:x/api/rest/resourceManagement/v1/events"
 }

POST /api/rest/resourceManagement/v1/subscriptions HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
    "eventType": ["ObjectCreationEvent","ObjectDeletionEvent","ObjectAttributeValueChangeEvent"],
    "elementType": "XXX",
    "objectType": ["YYY","ZZZ"],
    "callbackUrl": "https://x.x.x.x:x/api/rest/resourceManagement/v1/events"
}

响应参数
返回失败码包括：
	返回码
	场景

	400
	2、5、7

	401
	1、2

	403
	1

	404
	1

	405
	1

	406
	1、2

	413
	1、2

	415
	1



	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	id
	订阅Id
	响应消息体
	字符串
	OSS通过这个id管理订阅
	成功时必选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
HTTP/1.1 201 OK
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
"id": "1"
}


HTTP/1.1 201 OK
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
"id": "2"
}
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提供查询订阅的功能。操作成功时返回状态码200，失败时根据表4-1返回相应状态码。
URI
查询单个订阅：
/api/rest/resourceManagement/{apiVersion}/subscriptions/{id}

查询所有订阅：
/api/rest/resourceManagement/{apiVersion}/subscriptions
访问方法
GET
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	id
	订阅ID
	URI路径
	字符串
	该用户订阅时OMC返回的订阅Id。无此参数则表示查询该用户的所有订阅
	可选

	accessToken
	会话标识
	请求消息头
	字符串
	会话标识，用于API访问鉴权。创建、查询、删除时利用该token关联用户名。
	必选


请求报文样例
查询单个订阅：
GET /api/rest/resourceManagement/v1/subscriptions/1 HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}

查询所有订阅：
GET /api/rest/resourceManagement/v1/subscriptions HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回失败码包括：
	返回码
	场景

	401
	1、2

	403
	1

	404
	1、5

	405
	1

	415
	1



	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	data
	订阅信息
	响应消息体
	对象/对象数组
	查询单个订阅返回对象，查询所有订阅返回对象数组，对象和对象数组的对象包含的属性一样。详见data对象数组中的对象定义
	成功时必选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时可选



data对象数组中的对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	id
	订阅Id
	响应消息体
	字符串
	OMC分配的订阅Id
	必选

	eventType
	事件类型
	请求消息体
	枚举数组
	创建订阅时的输入值
	必选

	elementType
	网元类型
	请求消息体
	字符串
	创建订阅时的输入值
	必选

	objectType
	资源对象类型
	请求消息体
	字符串
	创建订阅时的输入值
	必选

	callbackUrl
	回调URL
	请求消息体
	字符串
	创建订阅时的输入值
	必选



error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
    查询单个订阅：
HTTP/1.1 200 OK
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
    "data": {
        "id": "1",
        "eventType": ["ObjectCreationEvent","ObjectDeletionEvent","ObjectAttributeValueChangeEvent"],
        "elementType": "GNB",
        "objectType": ["NRCellCU"," NRCellDU"],
       "callbackUrl": "https://x.x.x.x:x/api/rest/resourceManagement/v1/events"
    }
}

查询所有订阅：
HTTP/1.1 200 OK
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
    "data": [{
        "id": "1",
        "eventType": ["ObjectCreationEvent","ObjectDeletionEvent","ObjectAttributeValueChangeEvent"],
        "elementType": "GNB",
        "objectType": ["NRCellCU"," NRCellDU"],
        "callbackUrl": "https://x.x.x.x:x/api/rest/resourceManagement/v1/events"
    }, 
{
        "id": "2",
        "eventType": ["ObjectCreationEvent", "ObjectDeletionEvent","ObjectAttributeValueChangeEvent"],
        "elementType": "XXX",
        "objectType": ["YYY","ZZZ"],
        "callbackUrl": "https://x.x.x.x:x/api/rest/resourceManagement/v1/events"
    }
]
}
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提供删除单个订阅的功能。操作成功时返回状态码204，失败时根据表4-1返回相应状态码。
URI
/api/rest/resourceManagement/{apiVersion}/subscriptions/{id}
访问方法
DELETE
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	id
	订阅Id
	URI路径
	字符串
	该用户订阅时OMC返回的订阅Id。
	必选

	accessToken
	会话标识
	请求消息头
	字符串
	会话标识，用于API访问鉴权。创建、查询、删除时利用该token关联用户名。
	必选


请求报文样例
DELETE /api/rest/resourceManagement/v1/subscriptions/1 HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回失败码包括：
	返回码
	场景

	401
	1、2

	403
	1

	404
	1、6

	405
	1

	415
	1



	    英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
HTTP/1.1 204 NO CONTENT
Content-Type: application/json; charset=UTF-8
Content-Length:… 
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当OMC所管理资源对象发生变更时上报资源变更事件给OSS。支持一次回调发送多条事件。操作成功时返回状态码200，失败时根据表4-1返回相应状态码。接口需要具备重试机制。当返回失败状态码时（非200状态码），应重新调用上报变更接口，重复调用3次仍失败的情况下可放弃本次变更上报。
URI
OSS订阅时携带的callbackURI。若同一资源对象绑定了多个订阅中的callbackURI，则分别发送给不同callbackURI。
访问方法
POST
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	data
	事件数据
	请求消息体
	对象数组
	详见data对象数组中的对象定义。对于无线专业，多种网元部署方式下的资源对象属性应分开上报，比如NRCellDU的同一个rmUID同时对应NSA、SA组网场景时，应分为两个不同的对象上报。
	必选



data对象数组中的对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	eventType
	事件类型
	请求消息体
	枚举
	取值范围为ObjectCreationEvent、ObjectDeletionEvent、ObjectAttributeValueChangeEvent
	必选

	elementType 
	网元类型
	请求消息体
	字符串
	资源订阅时的输入，一条消息中的多个变更事件的elementType必须相同
	必选

	objectType
	资源对象类型
	请求消息体
	字符串
	资源订阅时的输入，一条消息中的多个变更事件的objectType可不相同
	必选

	rmUID
	资源对象rmUID
	请求消息体
	字符串
	资源对象rmUID
	必选

	eventTime
	事件时间
	请求消息体
	时间
	时间格式，
YYYY-MM-DD HH24:mm:ss
	必选

	deployment
	网元部署方式
	响应消息体
	字符串
	仅针对无线专业，无线专业必选，取值为“NSA”、“SA”，分别对应5G核心网非独立部署场景、5G核心网独立部署场景的网元。GNB对应NSA场景时取值“NSA”，对应SA场景时取值“SA”。ENB为锚点站时取值“NSA”和“LTE”，为传统站时取值为“”。
	可选

	attributes
	属性列表对象
	请求消息体
	对象
	eventType取值为 ObjectCreationEvent或ObjectAttributeValueChangeEvent时，必选，上报对象所有属性。无线专业对应SA、NSA等不同场景下的属性。详见attributes对象定义
	可选


attributes对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	{attributes}
	资源对象属性名值对列表
	请求消息体
	按照实际返回的属性类型定义上报
	资源对象属性名值对的英文逗号分割，一个属性名值对时无英文逗号。无线专业对应SA、NSA等不同场景下的属性
	必选


请求报文样例
资源对象新增、删除和属性变更事件：
POST /rest/resourceManagement/v1/events HTTP/1.1
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
    "data": [{
            "eventType": "ObjectCreationEvent",
            "elementType": "GNB",
            "objectType": "NRCellDU",
            "rmUID": "1101HWWX1CLD0000015704000102",
"deployment": "SA",
            "eventTime": "2018-08-08 07:47:18",
            "attributes": {
                "UserLable": "NRCellDU3",
                "nCI": "157040-102",
                
                "nRTac": 1,
                …
            }
        },
        {
            "eventType": "ObjectCreationEvent",
            "elementType": "GNB",
            "objectType": "NRCellDU",
            "rmUID": "1101HWWX1CLD0000015704000102",
"deployment": "NSA",
            "eventTime": "2018-08-08 07:47:18",
            "attributes": {
                "UserLable": "NRCellDU3",
                "nCI": "157040-102",
                "nRTac": 1,
                …
            }
        },

        {
            "eventType": "ObjectDeletionEvent",
            "elementType": "GNB",
            "objectType": "NRCellDU",
            "rmUID": "1101HWWX1CLD0000015704000100",
"deployment": "NSA",
            "eventTime": "2018-08-08 07:47:18"
        },
        {
            "eventType": "ObjectAttributeValueChangeEvent",
            "elementType": "GNB",
            "objectType": "NRCellDU",
            "rmUID": "1101HWWX1CLD0000015704000101",
"deployment": "SA",
            "eventTime": "2018-08-08 07:47:18",
            "attributes": {
                "UserLable": "NRCellDU4",
                "nCI": "157040-101",
                "nRTac": 1,
…
            }
        }
    ]
}

响应参数
返回失败码由OSS返回，返回200表示成功，返回码大于等于400时OMC重发上报消息。
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选



error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
HTTP/1.1 200 OK
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
} 
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提供查询资源对象性能指标的瞬时数据的功能。操作成功时返回状态码200，失败时根据表4-1返回相应状态码。
URI
/api/rest/performanceManagement/{apiVersion}/elementType/{elementTypeValue}/objectType/{objectTypeValue}?rmUIDs={rmUIDValues}&measurementCategorys={measurementCategoryValues}
访问方法
GET
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	elementTypeValue
	网元类型
	URI路径
	字符串
	如MME、ENB、GNB、PTN、PON、OTN，具体定义请见《OMC北向接口数据规范—公共数据分册》
	必选

	objectTypeValue
	资源对象类型
	URI路径
	字符串
	该组网络资源模型归属的对象类，具体定义请见《OMC北向接口数据规范-XX性能数据分册》及各专业OMC北向接口操作服务规范分册（如各专业业务配置技术规范）中定义的资源对象，无线、核心网使用对象全称，传输和IP使用对象简称。
	必选

	rmUIDValues
	资源对象rmUID列表
	URI查询
	字符串
	多个资源对象的rmUID的英文逗号分割，一个rmUID时无英文逗号。最多指定50个rmUID
	必选

	measurementCategorys
	指标域集合
	URI查询
	字符串
	· 不指定measurementCategorys时，查询资源的全部瞬时指标
· 指定measurementCategorys时，查询指定的瞬时指标
	可选

	measurementCategoryValues
	指标名列表
	URI查询
	字符串
	指定measurementCategorys时，必选。
	可选

	accessToken
	会话标识
	请求消息头
	字符串
	会话标识，用于API访问鉴权
	必选


请求报文样例
查询单个资源对象的性能指标瞬时值：
GET /api/rest/performanceManagement/v1/elementType/OTN/objectType/OPM?rmUIDs=2201HWCSAPRT4552d9a2df68b84c&measurementCategorys=txPower,temperature HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
查询多个资源对象的性能指标瞬时值：
GET
/api/rest/performanceManagement/v1/elementType/OTN/objectType/OPM?rmUIDs=2201HWCSAPRT4552d9a2df68b84c,2201HWCSAPRT4552d9a2df68b84d&measurementCategorys=txPower HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回错误码包括：
	返回码
	场景

	400
	1、5

	401
	1、2

	403
	1

	404
	1、3

	405
	1

	406
	1、2

	414
	3、4

	415
	1



	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	data
	资源对象
	响应消息体
	对象数组
	详见data对象数组中的对象定义。对于无线专业，多种网元部署方式下的资源对象属性应分开上报，比如NRCellCU的同一个rmUID同时对应NSA、SA组网场景时，应分为两个不同的对象上报
	成功时必选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选



data对象数组中的对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	rmUID
	资源对象rmUID
	响应消息体
	字符串
	查询时的输入值
	必选

	deployment
	网元部署方式
	响应消息体
	字符串
	仅针对无线专业，无线专业必选，取值为“NSA”、“SA”，分别对应5G核心网非独立部署场景、5G核心网独立部署场景的网元。GNB对应NSA场景时取值“NSA”，对应SA场景时取值“SA”。ENB为锚点站时取值“NSA”和“LTE”，为传统站时取值为“”。
	可选

	measurementCategorys
	性能指标名
	响应消息体
	字符串数组
	查询时输入的指标名列表，无线专业对应SA、NSA等不同场景下的性能指标名称
	必选

	resultTime
	结果时间
	响应消息体
	时间
	测量结果的产生时间，时间格式，YYYY-MM-DD HH24:mm:ss
	必选

	measurementResults
	测量结果
	响应消息体
	整数/实数…数组
	指标测量结果列表。请见《OMC北向接口数据规范-XX性能数据分册》及各专业OMC北向接口操作服务规范分册（如各专业业务配置技术规范）中定义的数据类型
	必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
成功样例：
查询单个资源对象的性能指标瞬时值：
HTTP/1.1 200 OK
Content-Type:application/json
Content-Length:…
{
"data": [{
"rmUID": "2201HWCSAPRT4552d9a2df68b84c",
"measurementCategorys": ["txPower", "temperature"],
"resultTime": "2018-10-28 20:01:05",
"measurementResults": [20, 30]
    }]
}
查询多个资源对象的性能指标瞬时值：
HTTP/1.1 200 OK
Content-Type:application/json
Content-Length:…
{
"data": [{
"rmUID": "2201HWCSAPRT4552d9a2df68b84c",
"resultTime": "2018-10-28 20:01:05",
"measurementCategorys": ["txPower"],
"measurementResults": [20]
        }        {
"rmUID": "2201HWCSAPRT4552d9a2df68b84d",
"resultTime": "2018-10-28 20:01:05",
"measurementCategorys": ["txPower"],
"measurementResults": [30]
        }，
…
    ]
}
[bookmark: _Toc532238630]
[bookmark: _Toc1105597907][bookmark: _Toc66374495][bookmark: _Toc850901898][bookmark: _Toc173339902]告警数据接口
[bookmark: _Toc66374496][bookmark: _Toc1014594313][bookmark: _Toc1755509105][bookmark: _Toc173339903]查询实时告警数据接口
提供查询单条或多条实时告警数据的功能，基于OMC告警数据库（包含活动告警数据库和历史告警数据库）查询，返回最新alarmStatus的告警信息，必须包含alarmSeq字段，但取值不做要求。操作成功时返回状态码200，失败时根据表4-1返回相应状态码。
URI
/api/rest/faultManagement/{apiVersion}/alarms?alarmIds={alarmIdValues}
访问方法
GET
请求参数
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	alarmIdValues
	告警唯一标识列表
	URI查询
	字符串
	多个告警唯一标识的英文逗号分割，一个alarmId时无英文逗号。最多指定50个alarmId。告警唯一标识是指厂家设备告警流水号，与清除告警中的唯一对应。
	必选

	accessToken
	会话标识
	请求消息头
	字符串
	会话标识，用于API访问鉴权
	必选


请求报文样例
查询单条告警数据：
GET /api/rest/faultManagement/v1/alarms?alarmIds=134725986 HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}

查询多条告警数据：
GET /api/rest/faultManagement/v1/alarms?alarmIds=134725986, 134999986 HTTP/1.1
accessToken: 52661fbd-6b84-4fc2-aa1e-17879a5c6c9b
Host: serverIP:port
Content-Type: application/json; charset=UTF-8
Content-Length:…
{
}
响应参数
返回错误码包括：

	返回码
	场景

	400
	5

	401
	1、2

	403
	1

	404
	1、4

	405
	1

	406
	1、2

	414
	2、4

	415
	1




	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	data
	实时告警数据列表
	响应消息体
	对象数组
	详见data对象数组中的对象定义
	成功时必选

	error
	错误对象
	响应消息体
	对象
	失败时都需要携带error对象。失败样例参见4.9章节
	失败时必选


data对象数组中的对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	alarmId
	告警唯一标识
	响应消息体
	字符串
	定义参见《OMC北向接口数据规范-告警数据分册》
	必选

	{attributes}
	单条告警数据属性名值对列表
	响应消息体
	字符串
	告警数据多个属性名值对的英文逗号分割，一个属性名值对时无英文逗号。属性请见《OMC北向接口数据规范-告警数据分册》
	必选


error对象包含如下属性：
	英文名
	中文名
	位置
	类型
	取值范围及说明
	必选/可选

	errorCode
	错误场景码
	响应消息体
	字符串
	对于标准的返回错误码，
填写4.9返回码表的场景号；
对于厂家自定义的返回错误码，填写大于等于100的场景号。
	必选

	errorInfo
	错误信息
	响应消息体
	字符串
	对于标准的返回错误码，根据返回码及场景，按照4.9返回码表填写；
对于厂家自定义的返回错误码，厂家自定义该段。
	必选



响应报文样例
成功样例：
查询单条实时告警数据：
HTTP/1.1 200 OK
Content - Type: application/json 
Content-Length:…
{
"data": [{
"alarmId": "134725986",
"alarmTitle": "小区服务能力下降告警",
"alarmStatus": 0,
"eventTime": "2018-08-08 07:45:43",
…
    }]
}
查询多条实时告警数据：
HTTP/1.1 200 OK
Content - Type: application/json 
Content-Length:…
{
"data": [{
"alarmId": "134725986",
"alarmTitle": "小区服务能力下降告警",
"alarmStatus": 0,
"eventTime": "2018-08-08 07:45:43",
…
    },
{
"alarmId": "134999986",
"alarmTitle": "CPU达到上限",
"alarmStatus": 1,
"eventTime": "2018-08-07 09:00:15",
…
    }]
}
[bookmark: _Toc146272046][bookmark: _Toc146272545][bookmark: _Toc146272047][bookmark: _Toc146272546][bookmark: _Toc146272048][bookmark: _Toc146272547][bookmark: _Toc146272049][bookmark: _Toc146272548][bookmark: _Toc146272050][bookmark: _Toc146272549][bookmark: _Toc146272051][bookmark: _Toc146272550][bookmark: _Toc146272052][bookmark: _Toc146272551][bookmark: _Toc146272053][bookmark: _Toc146272552][bookmark: _Toc146272054][bookmark: _Toc146272553][bookmark: _Toc146272055][bookmark: _Toc146272554][bookmark: _Toc146272077][bookmark: _Toc146272576][bookmark: _Toc146272078][bookmark: _Toc146272577][bookmark: _Toc146272079][bookmark: _Toc146272578][bookmark: _Toc146272080][bookmark: _Toc146272579][bookmark: _Toc146272081][bookmark: _Toc146272580][bookmark: _Toc146272082][bookmark: _Toc146272581][bookmark: _Toc146272083][bookmark: _Toc146272582][bookmark: _Toc146272084][bookmark: _Toc146272583][bookmark: _Toc146272085][bookmark: _Toc146272584][bookmark: _Toc146272086][bookmark: _Toc146272585][bookmark: _Toc146272087][bookmark: _Toc146272586][bookmark: _Toc146272088][bookmark: _Toc146272587][bookmark: _Toc146272089][bookmark: _Toc146272588][bookmark: _Toc146272114][bookmark: _Toc146272613][bookmark: _Toc146272129][bookmark: _Toc146272628][bookmark: _Toc146272154][bookmark: _Toc146272653][bookmark: _Toc146272155][bookmark: _Toc146272654][bookmark: _Toc146272156][bookmark: _Toc146272655][bookmark: _Toc146272157][bookmark: _Toc146272656][bookmark: _Toc146272158][bookmark: _Toc146272657][bookmark: _Toc146272159][bookmark: _Toc146272658][bookmark: _Toc146272160][bookmark: _Toc146272659][bookmark: _Toc146272161][bookmark: _Toc146272660][bookmark: _Toc146272162][bookmark: _Toc146272661][bookmark: _Toc146272163][bookmark: _Toc146272662][bookmark: _Toc146272164][bookmark: _Toc146272663][bookmark: _Toc146272165][bookmark: _Toc146272664][bookmark: _Toc146272166][bookmark: _Toc146272665][bookmark: _Toc146272167][bookmark: _Toc146272666][bookmark: _Toc146272168][bookmark: _Toc146272667][bookmark: _Toc146272169][bookmark: _Toc146272668][bookmark: _Toc146272184][bookmark: _Toc146272683][bookmark: _Toc146272185][bookmark: _Toc146272684][bookmark: _Toc146272186][bookmark: _Toc146272685][bookmark: _Toc146272187][bookmark: _Toc146272686][bookmark: _Toc146272188][bookmark: _Toc146272687][bookmark: _Toc146272189][bookmark: _Toc146272688][bookmark: _Toc146272190][bookmark: _Toc146272689][bookmark: _Toc146272191][bookmark: _Toc146272690][bookmark: _Toc146272192][bookmark: _Toc146272691][bookmark: _Toc146272193][bookmark: _Toc146272692][bookmark: _Toc146272212][bookmark: _Toc146272711][bookmark: _Toc146272234][bookmark: _Toc146272733][bookmark: _Toc146272259][bookmark: _Toc146272758][bookmark: _Toc146272260][bookmark: _Toc146272759][bookmark: _Toc146272261][bookmark: _Toc146272760][bookmark: _Toc146272262][bookmark: _Toc146272761][bookmark: _Toc146272263][bookmark: _Toc146272762][bookmark: _Toc146272264][bookmark: _Toc146272763][bookmark: _Toc146272265][bookmark: _Toc146272764][bookmark: _Toc146272266][bookmark: _Toc146272765][bookmark: _Toc146272267][bookmark: _Toc146272766][bookmark: _Toc146272268][bookmark: _Toc146272767][bookmark: _Toc146272269][bookmark: _Toc146272768][bookmark: _Toc146272270][bookmark: _Toc146272769][bookmark: _Toc146272271][bookmark: _Toc146272770][bookmark: _Toc146272272][bookmark: _Toc146272771][bookmark: _Toc146272273][bookmark: _Toc146272772][bookmark: _Toc146272274][bookmark: _Toc146272773][bookmark: _Toc146272289][bookmark: _Toc146272788][bookmark: _Toc146272290][bookmark: _Toc146272789][bookmark: _Toc146272291][bookmark: _Toc146272790][bookmark: _Toc146272292][bookmark: _Toc146272791][bookmark: _Toc146272293][bookmark: _Toc146272792][bookmark: _Toc146272294][bookmark: _Toc146272793][bookmark: _Toc146272295][bookmark: _Toc146272794][bookmark: _Toc146272296][bookmark: _Toc146272795][bookmark: _Toc146272297][bookmark: _Toc146272796][bookmark: _Toc146272298][bookmark: _Toc146272797][bookmark: _Toc146272317][bookmark: _Toc146272816][bookmark: _Toc146272332][bookmark: _Toc146272831][bookmark: _Toc146272357][bookmark: _Toc146272856][bookmark: _Toc146272358][bookmark: _Toc146272857][bookmark: _Toc146272359][bookmark: _Toc146272858][bookmark: _Toc146272360][bookmark: _Toc146272859][bookmark: _Toc146272361][bookmark: _Toc146272860][bookmark: _Toc146272362][bookmark: _Toc146272861][bookmark: _Toc146272363][bookmark: _Toc146272862][bookmark: _Toc146272364][bookmark: _Toc146272863][bookmark: _Toc146272365][bookmark: _Toc146272864][bookmark: _Toc146272366][bookmark: _Toc146272865][bookmark: _Toc146272367][bookmark: _Toc146272866][bookmark: _Toc146272368][bookmark: _Toc146272867][bookmark: _Toc146272369][bookmark: _Toc146272868][bookmark: _Toc146272384][bookmark: _Toc146272883][bookmark: _Toc146272385][bookmark: _Toc146272884][bookmark: _Toc146272421][bookmark: _Toc146272920][bookmark: _Toc146272422][bookmark: _Toc146272921][bookmark: _Toc146272423][bookmark: _Toc146272922][bookmark: _Toc146272424][bookmark: _Toc146272923][bookmark: _Toc146272425][bookmark: _Toc146272924][bookmark: _Toc146272426][bookmark: _Toc146272925][bookmark: _Toc146272427][bookmark: _Toc146272926][bookmark: _Toc146272428][bookmark: _Toc146272927][bookmark: _Toc146272429][bookmark: _Toc146272928][bookmark: _Toc146272430][bookmark: _Toc146272929][bookmark: _Toc146272431][bookmark: _Toc146272930][bookmark: _Toc146272432][bookmark: _Toc146272931][bookmark: _Toc146272433][bookmark: _Toc146272932][bookmark: _Toc146272434][bookmark: _Toc146272933][bookmark: _Toc146272435][bookmark: _Toc146272934][bookmark: _Toc146272436][bookmark: _Toc146272935][bookmark: _Toc146272437][bookmark: _Toc146272936][bookmark: _Toc146272438][bookmark: _Toc146272937][bookmark: _Toc146272439][bookmark: _Toc146272938][bookmark: _Toc146272440][bookmark: _Toc146272939][bookmark: _Toc146272441][bookmark: _Toc146272940][bookmark: _Toc146272442][bookmark: _Toc146272941][bookmark: _Toc146272457][bookmark: _Toc146272956][bookmark: _Toc146272458][bookmark: _Toc146272957][bookmark: _Toc146272483][bookmark: _Toc146272982][bookmark: _Toc146272484][bookmark: _Toc146272983][bookmark: _Toc146272485][bookmark: _Toc146272984][bookmark: _Toc146272486][bookmark: _Toc146272985][bookmark: _Toc146272487][bookmark: _Toc146272986][bookmark: _Toc146272488][bookmark: _Toc146272987][bookmark: _Toc146272489][bookmark: _Toc146272988][bookmark: _Toc146272490][bookmark: _Toc146272989][bookmark: _Toc488741121][bookmark: _Toc66374503][bookmark: _Toc477501845][bookmark: _Toc528829619][bookmark: _Toc173339904]技术指标
	No
	指标名称
	指标含义
	指标值

	1. 
	请求报文长度
	HTTP请求报文长度
	≤2MBytes

	2. 
	请求响应时间
	HTTP请求响应时间
	≤5分钟

	3. 
	请求并发数
	HTTP请求并发数
	≥100个



[bookmark: _Toc147070872][bookmark: _Toc227120076][bookmark: _Toc66374504][bookmark: _Toc173339905]接口日志
	No
	指标名称
	指标含义
	指标值

	1. 
	操作日志
	服务端记录客户端所有的接口调用日志，包括客户端IP地址、用户名、URI、HTTP访问方法、操作时间、返回码等。
	≥30天
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